Regione del Veneto
AZIENDA OSPEDALE - UNIVERSITA’ PADOVA

Delibera del Direttore Generale n. 298 del 11/02/2022

OGGETTO: Individuazione del responsabile della cyber sicurezza
aziendale.

NOTE TRASPARENZA: Con il presente provvedimento si provvede ad assegnare al
Responsabile della transizione digitale anche la responsabilita di coordinare la cyber
sicurezza nel trattamento dei dati.

Il Direttore della UOC Affari Generali riferisce:

La molteplicita dei percorsi di diagnosi e cura del paziente, la
numerosita dei soggetti coinvolti (operatori ed assistiti), la necessita di
frequenti interazioni tra gli stessi, la spinta sempre crescente ad
avvalersi dei nuovi strumenti della comunicazione digitale, rendono il
settore sanitario un ecosistema vasto e complesso come ben pochi altri
ambiti, e pongono come prioritario il tema della sicurezza delle
informazioni e dei dispositivi di diagnosi e intervento.

La quantita e la rilevanza delle informazioni trattate fanno si inoltre
che il settore si presti ad essere particolarmente “attrattivo” nei confronti
di soggetti intenzionati a porre in essere attacchi malevoli volti a
sottrarre informazioni di tipo personale e “sensibili”.

Il D.Lgs. 7 marzo 2005 n. 82 "Codice dell'Amministrazione Digitale"
(CAD) e ss.mm.ii., modificato da ultimo dai D.Lgs. n. 179/2016 e n.
2017/2017, ed in particolare, l'art. 17, disciplina la nomina e le
competenze riservate alla figura del responsabile per la transizione
digitale (RTD).

In particolare si ritiene opportuno richiamare alcuni ambiti di
operativita:

- coordinamento strategico dello sviluppo dei sistemi informativi di

telecomunicazione e fonia;

- indirizzo e coordinamento dello sviluppo dei servizi, sia interni
sia esterni, forniti dai sistemi informativi di telecomunicazione e
fonia dell'amministrazione;

- indirizzo, pianificazione, coordinamento e monitoraggio della
sicurezza informatica relativamente ai dati, ai sistemi e alle
infrastrutture anche in relazione al sistema pubblico di
connettivita.

Con Delibera del Direttore Generale nr. 17 del 14/01/2021 I'Azienda

Ospedale Universita di Padova ha proceduto alla nomina del Responsabile
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della Transazione Digitale (RTD) individuandolo nell’ Ing. Luca Scremin in
qualita di Dirigente Analista in servizio presso I'UOS Sistemi Informativi
dell’Azienda, ritenuto in possesso delle competenze manageriali,
organizzative e tecniche per svolgere |'incarico.

Preso atto dei recenti eventi occorsi alla Sanita digitale della
Regione del Veneto, si ritiene opportuno demandare allo stesso |la
definizione e coordinamento di un piano operativo per garantire al meglio
la sicurezza delle informazioni e degli asset tecnologici in gestione
all’Azienda stessa.

In particolare si richiede:

esecuzione ed aggiornamento dell'analisi dei rischi per Ia
sicurezza, identificando le principali criticita a livello
organizzativo, di processo e tecnologico, ed assicurando
I'affiancamento alle verifiche svolte internamente di un
autorevole e costante audit esterno sull'adeguatezza delle
misure adottate;

definizione di norme comportamentali, soluzioni procedurali e
sistemi architetturali per garantire la riservatezza, l'integrita e
la disponibilita delle informazioni;

supporto alla progettazione e realizzazione dei progetti di
sviluppo aziendali congiuntamente ai singoli dipartimenti,
indirizzando tutti gli aspetti di sicurezza informatica;

- monitoraggio del corretto funzionamento delle misure di
protezione adottate.

Si ritiene pertanto opportuno incardinare nel Responsabile della
Transazione Digitale la responsabilita anche della sicurezza digitale delle
informazioni gestite e degli asset tecnologici dell’Azienda Ospedale -
Universita di Padova.

Tutto cido premesso,

IL DIRETTORE GENERALE

PRESO ATTO della suestesa proposta e accertato che il Direttore della
UOC Affari Generali ha attestato l'avvenuta regolare istruttoria della
pratica, anche in ordine alla conformita con la vigente legislazione statale
e regionale, nonché la copertura della spesa prevista nel budget
assegnato per I'anno in corso;

RITENUTO di dover adottare in merito i provvedimenti necessari;

VISTO il Decreto Legislativo n. 502/92 e successive modifiche ed
integrazioni e le leggi regionali n. 55 e n. 56 del 1994 e successive
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modifiche ed integrazioni;

ACQUISITO il parere favorevole del Direttore Amministrativo e del
Direttore Sanitario per quanto di rispettiva competenza;

IN BASE ai poteri conferitigli dal D.P.G.R. n. 29 del 26.02.2021.

DELIBERA

di assegnare al Responsabile della Transizione Digitale, Ing. Luca
Scremin, anche la responsabilita di provvedere alla sicurezza informatica
dell'Azienda Ospedale - Universita di Padova, da esercitarsi come
descritto in narrativa.

Il Direttore Generale
F.to Dr.Giuseppe Dal Ben
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ATTESTAZIONE DI PUBBLICAZIONE

La presente deliberazione e' stata pubblicata in copia all’Albo di questa Azienda
Ospedaliera di Padova per 15 giorni consecutivi dal

Il Direttore
UOC AFFARI GENERALI
(Avv.Maria Grazia Cali)

CERTIFICAZIONE DI ESECUTIVITA'

La presente deliberazione e' divenuta esecutiva il 11/2/2022

Il Direttore
UOC AFFARI GENERALI
(Avv.Maria Grazia Cali)

Copia composta di n°4 fogli (incluso il presente ) della delibera n. 298 del 11/2/2022
firmata digitalmente dal Direttore Generale e conservata secondo la normativa vigente presso
Infocert S.p.a.

Padova, li
Il Direttore
UOC AFFARI GENERALI

(Avv.Maria Grazia Cali)
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